Zarzqd
Nieruchomosci
Komunalnych

w Lublinie LUBUN
ul. Grodzka 12, 20-112 Lublin, tel.:+48-81-537-12-00, fax.:+48-81-537-12-01 EUROPE|SKA

e-mail: znk@znk-lublin.p! , ePUAP: /znk_lublin/SkrytkaESP , www.znk-lublin.pl STOLICA
' & MtODZIEZY

R = — S— =T I ——

DL/11/07/2022 Lublin. dnia 13.07.2022 .

Dzieh dobry. W zwigzku z pytaniami o udzielenie informacji publiczne] przestanymi w dniu
05.07.2022 r. ze skrzynki email: ZNK w Lublinie odpowiada:

|. Pytania IOD

1.

2.

6.
7. Tak, rejestr kategorii czynnosci przetwarzania danych osobowych jest na biezaco

8.
0.

|IOD ma ukonczone studia prawnicze | uprawnienia audytora wewnetrznego oraz jest
pracownikiem od 2006 roku.

|IOD w ramach swoich obowigzkdéw przeprowadza szkolenia dla nowo przyjmowanych
pracownikow, ktére konczg sie informacjg o przebiegu szkolenia w czasie odbywania
stuzby przygotowawczej i testem z wiedzy z zakresu ochrony danych osobowych. |OD na
biezaco wspdipracuje ze wszystkimi komoérkami organizacyjnymi ZNK w zakresie
poprawnosci dziatania w obszarze ochrony danych osobowych.

Zarzad Nieruchomosci Komunalnych w Lublinie w ramach art. 24 ust. 1 RODO wdrozyt
nastepujgce srodki techniczne i organizacyjne: zreorganizowano system obstugi klienta,
powotano Inspektora Ochrony Danych — zarzadzenie Dyrektora z dnia. 25.05.2018 r.,
wdrozono i uaktualniono polityke bezpieczenstwa informacji w zakresie ochrony danych
osobowych, wprowadzono rejestr czynnosci przetwarzania, rejestr kategorii czynnosci
przetwarzania, rejestr naruszen ochrony danych osobowych.

Wszyscy pracownicy maja dostep do tzw. dysku wspéinego, w ktérym znajdujg sie
wszelkie potrzebne informacje zwigzane z biezagca dziatalnoscig ZNK, wsrdéd nich sag
uregulowania wewnetrzne oraz zewnetrzne.

Szkolenie pracownikéw dotyczace RODQO przeprowadzone przy wspoétpracy inspektora
danych osobowych i administratora systemow informatycznych w maju 2018 r. iOD w
ramach swoich obowigzkéw przeprowadza szkolenia dla nowo przyjmowanych
pracownikow, ktore koncza sie informacjg o przebiegu szkolenia w czasie odbywania
stuzby przygotowawczej i testem z wiedzy z zakresu ochrony danych osobowych.

Tak, rejestr czynnosci przetwarzania danych osobowych jest na biezaco uaktualniany.

uaktualniany.
https://znk-lublin.home.pl/znk/dokumenty/RODO 2018.pdf
https.//znk-lublin.home.pl/znk/dokumenty/RODO 2018.pdf

10. W ZNK nie ma monitoringu wizyjnego.
11. 10D w ramach monitorowania w zakresie prawidtowosci przetwarzania danych

osobowych co roku przeprowadza ankiety samooceny dla wszystkich pracownikow,
przeprowadza szkolenia nowo przyjmowanych pracownikéw, dokonuje analizy
zmieniajacych sie przepiséw w odniesieniu do ochrony danych osobowych. Co roku w
ZNK jest ustalana w formie zarzadzenia Dyrektora identyfikacja, analiza oraz ocena
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ryzyka w ramach systemu kontroli zarzadczej, z ktére] wynika jakie obszary s3

poddawane badaniu.
12. W ZNK nie ma monitoringu wizyjnego.

13. Do dnia wypetniania odpowiedzi w ZNK nie zostata opacowana odrebnym dokumentem

polityka retencji danych.

Il Pytania ogolne

1. https://biuletyn.lublin.eu/znk/zarzad-nieruchomosci-komunalnych-w-

lublinie. 1,12298.1.htm|

B 0X 1O

BIP jest dostarczany przez Urzad Miasta Lublin.

BIP jest dostarczany przez Urzad Miasta Lublin.

Na stronie internetowej udostepnionych jest 47 informaciji publicznych z lat 2017-2022.
Liczba wszystkich udostepnionych wnioskow — 83, z czego jeden odmowny. ZNK

uczestniczyto w jednym postepowaniu sgdowym dotyczacym informacji publicznej.

0 N O

https.//www.znk-lublin.pl/udost inf publ.php

https://www.znk-lublin.pl/udost inf publ.php
Prawo do urlopu jest stosunkiem prawnym miedzy pracownikiem i pracodawcy i do

momentu rozwiazania stosunku pracy nie mozna przewidzieé¢ czy | w jakiej wysoKosci
ekwiwalent bedzie wyptacony. Wedtug stanu na dzieh odpowiedzi ZNK nie wyptacato
zadnemu pracownikowi ekwiwalentu za niewykorzystany urlop w 2022 roku.

9. 10D jest zatrudniony na podstawie umowy o prace.

10. ZNK nie wdrazata procedury schematow podatkowych (MDR).

. Pytania KRI

Lp. | Zagadnienie

Tak

Nie

Uwagi

Utrzymywanie aktualnosci inwentaryzacji sprzetu 1 oprogramowania stuzacego do
przetwarzania informacji obejmujgeej ich rodzaj i konfiguracje.

1. | Czy prowadzona jest ewidencja:

KONTROLUJE EWIDENCIJE

a) sprz¢tu informatycznego w ramach Tak
ewidencji majatkowej?CZY 10D

KONTROLUJE EWIDENCIE

b) oprogramowania (np. licencje)? 10D Tak

¢) umow serwisowych?

Serwis wykonywany
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L hsarrﬁigd'zielnirp
Czy przypisano konkretnym osobom Osobg odpowiedzialng
obowiagzki w zakresie prowadzenia jest Zastepca
powyzszych ewidencji - w tym Tak Kierownika Dziatu DO
oprogramowania i nosnikOw oprogramowania? ds. informatycznych,
zgodnie z
Zarzadzeniem nr 10
Dyrektora ZNK z dnia
28.03.2022 r.
Jesli TAK prosze o przediozenie dokumentu.
CZY IOD W TYM ZAKRESIE
PRZEPROWADZIL AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY
IOD KONTROLUJE W/W |
Czy posiadam zinwentaryzowany sprzgt / Tak Inwentaryzacja
oprogramowanie wraz z okresleniem waznosci przeprowadzana w
danego komponentu dla calej jednostki? CZY ZNK zgodnie z
IOD WTYM ZAKRESIE PRZEPROWAD/ZIL Zarzadzeniem nr 15
AUDYT. JESLI TAK KIEDY TAKIE Dyrektora ZNK z dnia
SPRAWOZDANIE Z KRIO ZOSTRALO 6.10.2020 r.
PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W |
Czy pracownicy mogg uzywac swojego sprz¢tu Nie
domowego do pracy nad zadaniami
powierzonymi
w ramach obowigzkéw stuzbowych? 10D
| KONTROLUJE EWIDENCIJE |
Czy pracownicy moga podtaczac swoj sprzet
(laptopy, telefony, tablety) do infrastruktury
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stuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE, AUDYT. JESLI TAK

KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRAEO PRZEPROWADZONE? CZY IOD Nie
KONTROLUJE W/W

6. | Czy zapisuje kazdy fakt podiaczenia
zewnetrznego sprzetu do infrastruktury
stuzbowe)? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE. AUDYT. JESLI TAK
KIEDY TAKIE SPRAWQOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W | Nie

7. | Czy monitoruj¢ podigczenia ewentualnych
nicautoryzowanych punktow
bezprzewodowych do infrastruktury
stuzbowe)? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY IOD Nie
KONTROLUJE W/W

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikow
 przeprowadzonej analizy.

1. | Czy znam najistotniejsze zagrozenia dla Tak - awaria zasllania,
zinwentaryzowanych systemow IT?
- wlamanie do systemu,

- nieuprawniony dostep,

- destrukcja danych.
Jesli TAK prosze o ich wskazanie

2. | Czy wiem, ktore systemy sg krytyczne dla Tak
dziatania jednostki? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIE AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY I0D KONTROLUJE W/W
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3. | Czy mam pewnos¢, ze kazdy krytyczny system | Tak
jestem w stanie odtworzy¢ z kopii zapasowych
w odpowiednim czasie? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIL AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY IOD KONTROLUJE W/W

"

4, | Czy mam opracowane plany dziatania w Tak
momencie naruszenia bezpieczenstwa IT w
mojej organizacji (np. procedury reagowania
na incydenty IT)?

5. | Czy znam potencjalne zagrozenia dla Tak
systemow, ktore znajduja sie¢ w moje;
infrastrukturze lub w infrastrukturze
zewnetrznej (outsourcing)? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIE AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY IOD KONTROLUJE W/W

Podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia 1 uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkoéw majacych na celu

zapewnienie bezpieczenstwa informacji wraz z bezzwloczng zmiang uprawnien, w przypadku
zmiany zadan.

1. | Czy wskazana/e jest/sg w jednostce osoba/y Tak
odpowiedzialna/e za bezpieczenstwo IT w
jednostce? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Jeshi TAK prosze o przediozenie dokumentu.
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Czy osoby te posiadaja stosowne kompetencje?

Jesli TAK prosze o potwierdzenie tego faktu.

Tak

Czy wszyscy pracownicy zaangazowani w
proces przetwarzania informacji posiadajg
pisemne uprawnienia?

Tak

Czy uprawnienia, o ktérych mowa w pkt 3
uprawniaja jedynie do przetwarzania
informacji w stopniu adekwatnym do
realizowanych zadan? CZY I0OD W TYM
ZAKRESIE PRZEPROWADZIE AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE?

Tak

| CZY 10D KONTROLUJE W/W

Czy identyfikatory 1 hasta nadawane s3 po
uprzednim pisemnym zlozeniu wniosku?

Automatycznie, bez
wniosku

Czy na biezaco aktualizowane sg uprawnienia
do dostepu (np. w momencie zmiany zakresu
obowigzkdéw)? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Tak

Czy prowadzona jest formalna liste zadan
/obowigzkow /uprawnien takich oséb? CZY
IOD WTYM ZAKRESIE PRZEPROWADZIL
AUDYT. JESLI TAK KIEDY TAKIE
SPRAWQZDANIE Z KRIO ZOSTRALO

Tak
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PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,

uszkodzeniami lub zakldceniami,

Nalezy zaznaczy¢ stosowane w jednostce

rozwiazania.

1. | Biezace czynnosci monitorowania dostgpu w

tym logi (serwery, systemy, urzadzenia
sieciowe).

Tak

Podstawowe elementy ochrony przed

nieautoryzowanymi dzialaniami zwigzanymi

Z przetwarzaniem informacji:

ochrona sieci na poziomie portow LAN

Tak

BIOS

Tak

centralny system kontroli dostepu logicznego
do pojedynczych komputerowych stanowisk
pracy, serwerOw i zasobOw sieci - na poziomie

| domeny Windows

Tak do serwerdow

niezalezne od domenowych systemy kontroli
dostepu logicznego do kluczowych systeméw
informatycznych; CZY IOD W TYM
ZAKRESIE PRZEPROWADZIL AUDYT.

JESLI TAK KIEDY TAKIE SPRAWOZDANIE

Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY IOD KONTROLUJE W/W

Tak

G C—

system ochrony zewnetrznej klasy firewall

Tak

system ochrony zewnetrznego dost¢pu
logicznego (urzadzanie sieciowe-serwer VPN);

— zabezpieczenie kodem PIN dostepu do

Tak
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' g. | stosowanie tokenow z hastami jednorazowymi

-

Tak

Podstawowe zasady

gwarantujace bezpieczng prace¢ przy przetwarzaniu mobilnym i pracy na odleglos¢. CZY
10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUJE
PRACE NA ODLEGEOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY

1. | Czy wprowadzono regulacje wewnetrzne
jednostki w zakresie zdalnego dostepu do
zasobOow informatycznych/pracy na odlegios¢?

Jesli TAK prosze o przediozenie dokumentu

Nie

2. | Czy w umowach zawieranych z podmiotami
zewnetrznymi okreslono zakres i tryb dostgpu
do wilasnych zasobow IT?

Jesli TAK prosze o udokumentowanie.

Nie

—

3. | Czy w pracy na odleglos¢ stosuje bezpieczne Nie dotyczy
metody potaczenia?
4. | Czy systemy (np. laptopy), ktére maja zdalny Nie dotyczy

dostep do infrastruktury jednostki, posiadaja
aktualne oprogramowanie antywirusowe/sg w
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pelni zaktualizowane?

5. | Czy systemy (np. laptopy), ktore majg zdalny Nie dotyczy
dostep do infrastruktury jednostki, sa
chronione przed utratg danych (np. w wyniku
kradziezy)?

Jesli TAK prosz¢ wskaza€, w jaki sposob.

Zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie. CZY IOD W TYM ZAKRESIE PRZEPROWADZIL

AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY I0OD KONTROLUJE W/W

1. | Czy jednostka posiada zapisy gwarantujgce Tak
odpowiedni poziom bezpieczenstwa IT w
umowach zawieranych z dostawcami
sprzetu/ oprogramowania?

Jesli TAK prosze o udokumentowanie.

2. | Czy posiadam krytyczne systemy, dla ktérych Nie
nie ma zapisOw umownych dotyczacych
bezpieczenstwa (np. zapewnienie mozliwosci
wgrania aktualizacji komponentow, na ktorych
bazuje dany system)?

—

Zasady post¢powania z informacjami, zapewniajace minimalizacje wystapienia ryzyka

kradziezy informacji i Srodkow przetwarzania informacji, w tym urzgdzen mobilnych.
CZY IOD W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE

SPRAWOLDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY IOD KONTROLUJE

W/W. CZY IOD PRZEPROWADZIE, ANALIZE RYZYKA I OCENE SKUTKOW DLA
PRZETWARZANIA DANYCH W URZADZENIACH MOBILNYCH?
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1. | Czy obowigzuja odpowiednie regulacje
dotyczace zapisu danych na nosnikach
przenosnych?

Jesli TAK prosze¢ o przedtozenie.

Nie dotyczy

2. | Czy posiadam mechanizmy uniemozliwiajgce
dostep do danych na urzadzeniu mobilnym po
jego utraceniu (np. pin/szyfrowanie przestrzeni
| dyskowej na urzgdzeniu)? |

Nie dotyczy

3. | Czy istniej mozliwos¢ zdalnego, trwalego
usuniecia danych z tego typu urzgdzenia?

Nie dotyczy

4. | Czy kontroluje to, co uzytkownicy moga
realizowa¢ na urzadzeniach mobilnych (np.
uruchamianie dowolnych aplikacji)?

Nie dotyczy

5. | Czy mam zapewnione bezpieczne polgczenie
urzadzen mobilnych z moja infrastruktura (np.
tylko protokoly szyfrowane)?

Nie dotyczy

6. | Czy pracownicy moga podiaczaé swoje Nie
urzgdzenia mobilne do mojej infrastruktury IT?

Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych.
CZY IOD W TYM ZAKRESIE PRZEPROWADZIE. AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY I0OD KONTROLUJE

W/W. ANALIZA RYZYKA W/W

1. | Czy realizuje biezace aktualizacje zaroOwno na | Tak
stacjach PC (system operacyjny / java / adobe

Nie wszystkie
wymienione, tylko
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reader / flash itp.), jak i serwerach?

kluczowe

Czy aktualizuje oprogramowanie firmware na
urzadzeniach sieciowych — szczegdinie tych,
ktdre majg bezposredni styk z Internetem?

Tak

oo

Czy posiadam aktualne sygnatury dla systemu
antywirusowego?

Tak

Czy mam przygotowana procedure
odtworzenia danej stacji roboczej / serwera po
wykryciu na nim wirusa?

Tak

Czy mam informacje o systemach, dla ktérych
aktualizacja nie powiodta si¢?

Nie dotyczy

Czy wiem, ktore systemy IT sg krytyczne dla
prawidlowego dziatania jednostki?

Tak

Czy zapewniono ciggtos¢ dzialania w
przypadku wystgpienia awarii ww. systemow?

Nie bylo takiego

przypadku

Czy uzytkownicy sieci przesylajg wrazliwe
informacje w formie jawnej (np. za
posrednictwem e-mail lub przenoszac na
pendrive / telefonie)?

Nie

Czy obowigzuje w jednostce instrukcja
reagowania na incydenty bezpieczenstwa IT?

Tak

10.

Czy wiem, z jakimi innymi wymaganiami
prawnymi muszg by¢ zgodne uzytkowane
systemy?

Tak

11

Czy zapewniam odpowiednio bezpieczny
dostep do poczty elektronicznej (dostep tylko

| szyfrowany)?

Tak
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12. | Czy umozliwiony jest zdalny dostep do poczty | Tak
elektroniczne)?

13. | Czy dostep do Internetu w jednostce jest Tak
ograniczany (np. poprzez wykorzystanie
serwera proxy 1 umozliwienie dostepu tylko do
kilku ustug — np. http, ftp)?

14. | Czy w odpowiedni sposdb zapewnia si¢ Tak
ochrong przed fizyczng ingerencjg w
infrastrukture IT (np.: odpowiednie
zabezpieczenia serwerowni, okablowania)

Zglaszanie incydentOw naruszenia bezpieczenstwa informacji w okreslony 1 z gory ustalony

sposOb, umozliwiajgcy szybkie podjecie dziatan korygujgcych.

1. | Czy istnieja w jednostce procedury zgtaszania | Tak
incydentOw naruszenia bezpieczenstwa
informacj1?

2. | Czy okresowo testuje si¢ procedury zgtaszania | Tak
incydentOw naruszenia bezpieczenstwa
informacj1?
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